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I- 
CHƯƠNG TRÌNH MÔN HỌC 
[bookmark: _GoBack]
1. Thông tin chung về môn học 
Môn học 	: SCADA & Mạng truyền thông công nghiệp
Số tín chỉ	: 3 (2,2,5)
Tính chất Môn học 	: Bắt buộc
Đối tượng sinh viên	: Đại học 
2. Thông tin về giảng viên
· Giảng viên của tổ bộ môn
	Stt
	Họ và tên
	Email hoặc điện thoại

	1. 
	ThS. Nguyễn Ngọc Anh Tuấn
	nnatuan@gmail.com

	2. 
	NCS. Hoàng Đình Khôi
	khoi280986@gmail.com

	3. 
	ThS. Nguyễn Thành Phúc
	phuctn73@yahoo.com

	4. 
	ThS. Lê Long Hồ
	lelongho@yahoo.com

	5. 
	ThS. Huỳnh Trung Cang
	cang.ht@gmail.com

	6. 
	ThS. Hà Chí Kiên
	hchikien@gmail.com


· Giảng viên kiêm nhiệm
3. Văn phòng bộ môn
· Tên Bộ môn: Bộ môn tự động
· Địa chỉ: Tổ giảng viên – 12 Nguyễn Văn Bảo, F4, QGV, TPHCM
· Điện thoại: 08.38940390 – 175
4. Phân tích nhu cầu
4.1. Vị trí môn học
· Khối kiến thức:  Chuyên ngành.
· Các môn học trước: Thiết bị & Hệ thống tự động, PLC , Truyền số liệu  & mạng công nghiệp
· Môn học tiên quyết: 
4.2. Thông tin người học
· Trước khi học môn SCADA & mạng truyền thông công nghiệp, SV cần trang bị những kiến thức về ngôn ngữ lập trình (ngôn ngữ PLC lader, instruction,STL,..ngôn ngữ lập trình C…), các quá trình tự động hóa công nghiệp .
· Có học cơ bản thiết bị điện, khí cụ điện và kiến thức cơ bản về vi điều khiển, điện tử.
· Có kỹ năng đọc và tìm tài liệu chuyên ngành; cách trao đổi, trình bày được các vấn đề vướng mắc cũng như kỹ năng làm việc theo nhóm.
· Có phẩm chất đạo đức tốt, tác phong nhanh nhẹn và tinh thần kỷ luật trong học tập đặc biệt là tinh thần tự giác trong việc nghiên cứu thực tế của dây chuyền sản xuất tự động;  lắng nghe, có tư duy độc lập nhưng có khả năng làm việc theo nhóm tốt.
4.3. Nhu cầu xã hội đối với người học.
· Môn học trang bị kiến thức cơ bản về Lý thuyết điều khiển tự động để phân tích, thiết kế hệ thống tuyến tính liên tục và hệ rời rạc.
· Các cơ sở giáo dục, đào tạo,dạy nghề thuộc hệ thống giáo dục công và dân lập.
· Các nhà máy sản xuất xi măng dùng dây chuyền tự động và các nhà máy đóng tàu thủy theo công nghệ cao trong nước và ngoài nước....
· Các nhà máy sản xuất la phong thạch cao, sản xuất gạch men, sản xuất cao su, dây chuyền sản xuất bia, đồ nhựa…..
· Các Công ty Điện lực, Nhà máy phát điện, Công ty tư vấn – thiết kế điện, Công ty điều độ điện năng, tất cả các nhà máy sản xuất dây chuyền tự động trong nước và ngoài nước.
4.4.Những ưu tiên của cơ sở đào tạo 
· Đây là môn học bắt buộc với tất cả những SV theo học ngành tự động & ngành  kỹ thuật điện, điện – điện tử ,cơ điện tử ….,vì nó trang bị cho người học kiến thức, kỹ năng về sửa chữa , lập dự án cho các dây chuyền tự động dùng SCADA & mạng công nghiệp, qua đó có thể ứng dụng ngay vào công việc thực tế ngoài xã hội sau khi học. Do đó nó nhận được sự quan tâm, đầu tư lớn cả về vật chất và con người của cơ sở đào tạo.
5. Mục tiêu chung của môn học
· Các khái niệm, tính năng và các thành phần cơ bản trong hệ thống SCADA.
· Phương pháp truyền thông giữa các thiết bị trường và phân tích thiết kế, lập trình cho hệ thống điều khiển giám sát và thu thập dữ liệu từ xa.
· Vận dụng những kiến thức môn học vào việc chuẩn đoán những lỗi cơ bản của của hệ thống điều khiển giám sát và thu thập dữ liệu từ xa, trong khi vận hành và đưa ra được hướng sửa chữa hoặc phát triễn hệ thống mới.
6. Chuẩn đầu ra của môn học: 
· Về kiến thức 
· Vận dụng kiến thức về an toàn và bảo hộ lao động để bảo vệ sức khỏe và tài sản.
· Trình bày được công dụng, phân loại, cấu tạo và nguyên lý làm việc của các hệ thống SCADA & mạng truyền thông công nghiệp. Phân tích được các dạng hư hỏng trong thực tế, thiết kế và lập trình cho hệ thống mới.
· Có kiến thức tổng quan về SCADA & mạng truyền thông công nghiệp. Có khả năng áp dụng kiến thức của môn SCADA &mạng truyền thông công nghiệp vào việc xây dựng thiết kế ,lập trình hệ thống tự động điều khiển giám sát và thu thập dữ liệu trong các nhà máy theo nhu cầu ngày càng cao .
· Trình bày được tầm quan trọng về an toàn và bảo hộ lao động tại các công ty, nhà máy, xí nghiệp.
· Giải thích được nguyên nhân hư hỏng trong quá trình hoạt động của hệ thống, xác định được mức độ hư hỏng và đề xuất cách giải quyết.
· Về kỹ năng cứng
· Sau khi học môn SCADA & mạng truyền thông công nghiệp, SV có kỹ năng tính toán thiết kế,lập trình ứng dụng cho các hệ thống điều khiển tự động, kỹ năng thiết kế phần cứng của các phần tử trên hệ thống SCADA & mạng truyền thông công nghiệp  được đơn giản hóa.
· Kiểm tra, chẩn đoán, sửa chữa, bảo dưỡng được các thiết bị tự động trong hệ thống.
· Sử dụng thành thạo dụng cụ, thiết bị để kiểm tra chẩn đoán và sửa chữa hệ thống điều khiển tự động.
· Giải thích các hiện tượng hư hỏng của hệ thống điều khiển tự động và xây dựng được qui trình kiểm tra, sửa chữa khắc phục hư hỏng đó.
· Thiết kế được và tổ chức được qui trình công nghệ cho một nhóm hay một xưởng bảo trì, sửa chữa SCADA & mạng truyền thông công nghiệp nói riêng & hệ thống điều khiển tự động nói chung.
· Về kỹ năng mềm: 
· Có khả năng xác định được mục tiêu để nghiên cứu.
· Có khả năng xây dựng được kế hoạch tự nghiên cứu phát triển cho bản thân.
· Có khả năng thu thập các thông tin phục vụ cho việc nghiên cứu.
· Phát âm chuẩn ngôn ngữ tiếng việt, vận dụng tốt các danh từ kỹ thuật chuyên môn trong giao tiếp.
· Có khả năng phát triển được các mối quan hệ giao tiếp tốt với đồng nghiệp, đối tác
· Thiết kế được, xây dựng được một chương trình và thuyết trình những ý tưởng của mình.
· Có khả năng thuyết trình, thuyết phục khách hàng trong các hoạt động dịch vụ có liên quan.
· Đánh giá được, tổng kết được nội dung buổi thuyết trình
· Có khả năng làm việc theo nhóm trong một dây chuyền hay qui trình kỹ thuật tại các công ty sản xuất, lắp ráp hay sửa chữa hệ thống SCADA & mạng truyền thông công nghiệp.
· Khả năng trao đổi, phối hợpvới đồng nghiệp trong việc lên kế hoạch, xây dựng qui trình và thực hiện công việc kỹ thuật trong các công ty, xí nghiệp hay các doanh nghiệp trong lĩnh vực SCADA & mạng truyền thông công nghiệp.
· - Có khả năng hợp tác kỹ thuật để khai thác triệt để công cụ lao động tại các doanh nghiệp trong lĩnh vực SCADA & mạng truyền thông công nghiệp
· Về thái độ: 
· Có ý thức tổ chức kỷ luật tốt, có tinh thần trách nhiệm và ý thức làm việc nghiêm túc trong công việc được giao cũng như với các đồng nghiệp.
· Đam mê, yêu thích và mong muốn xâm nhập công nghệ trong lĩnh vực SCADA & mạng truyền thông công nghiệp.
· Có ý thức trong việc sử dụng kiến thức đã học để trao đổi với đồng nghiệp nhằm củng cố, nâng cao trình độ chuyên môn cả về lý thuyết lẫn kỹ năng nghề.
7. Nội dung chi tiết
	Nội dung chi tiết
	Mục tiêu
Sinh viên phải và có thể:

	Phần 1: Lý thuyết

	Chương 1: Giới thiệu tổng quan 
1.1 Tổng quan về SCADA.
1.2 Định nghĩa SCADA.
1.3 Mục đích bố trí các thành phần của hệ thống SCADA.
1.4 Lịch sử phát triển tín hiệu tuyến tính & rời rạc
	1. Trình bày được mục đích, nội dung môn học
2. Trình bày được lịch sử phát triển của ngành công nghiệp SCADA, sự phát triển của các loại SCADA & mạng truyền thông công nghiệp.
3. Trình bày được cấu tạo tổng quan của SCADA & mạng truyền thông công nghiệp
4.  Trình bày được nguyên lý hoạt động của SCADA & mạng truyền thông công nghiệp
5. Giải thích được sự khác biệt trong kết cấu, nguyên lý hệ thống điều khiển từ xa. Qua đó phân tích các hư hỏng về hoạt động của các loại hệ thống tự động khác.

	Chương 2: Thời gian thực trong SCADA
2.1 Giới thiệu
2.2 Thời gian thực trong SCADA.
2.3 Các thành phần hệ thống điều khiển, sensor, actuators & thuật toán
2.4 Truyền thông RTU với thiết bị trường.
2.5 Tag là gì? các loại Tag trong SCADA.
	1. Thiết lập cách truy cập thông tin liên tục giữa chủ và tớ không đồng cấp.
2. Cách tính toán chọn lớp ứng dụng thích hợp trong SCADA.
3. Trình bày phương pháp và các cấu trúc cơ bản SCADA
4. Phân tích tổ chức hệ thống SCADA cơ bản
 Cách kết nối điều khiển RTUs.
5. Nêu ý nghĩa cơ bản của hệ thống SCADA

	Chương 3: Đơn vị đầu cuối từ xa-RTUs 
3.1 Truyền Thông MTU/RTU
3.2 Đơn vị đầu cuối chủ
	1. Trình bày truy cập thông tin liên tục giữa chủ và tớ đồng cấp.
2. Cách tính toán chọn lớp ứng dụng thích hợp trong SCADA.
3. Truyền thông điều khiển giữa MTU với một RTU hoặc nhiều RTUs.
4. Thiết lập chi tiết của giao thức SCADA & mạng truyền thông công nghiệp 
5. Phương pháp giám sát tín hiệu rời rạc,tuyến tính, đo lường & điều khiển .
6. Giám sát điều khiển và thu thập dữ liệu qua internet & vệ tinh.

	Chương 4: Giao diện điều hành SCADA.
4.1 Giao diện điều hành.
4.2 Điều khiển từ xa – Những gì không phải SCADA 
4.3 Bảo mật trong SCADA & mạng truyền thông công nghiệp.
	1. Thiết kế giao diện người dùng trên hệ thống SCADA & mạng truyền thông công nghiệp nhỏ,trung bình, lớn.
2. Giám sát điều khiển các trạng thái của quá trình 
3. Bảo mật trong hệ thống SCADA & mạng truyền thông công nghiệp trong thực tế

	Chương 5: Ứng dụng
5.1 Giới thiệu 
5.2 Xu thế phát triểnSCADA & mạng truyền thông công nghiệp trong tương lai.
5.3 Tính kinh tế trong SCADA & mạng truyền thông công nghiệp .
	1. Phương pháp quyét thời hằng trong SCADA.
2. Phân tích lợi ích và tiết kiệm chi phí trong SCADA & mạng truyền thông công nghiệp.
3. Bản chất việc ứng dụng SCADA trong dây chuyền sản xuất tự động hóa công nghiệp ngày càng nhiều.

	Chương 6: Phân tích và thiết kế hệ thống SCADA & mạng truyền thông công nghiệp 
6.1 Phân tich quá trình và liệt kê dữ liệu .
6.2 Phân tích và chọn cấu hình phần cứng & phần mền.
6.3 Thiết kế giao diên cho hệ thống.
6.4 Lập trình cho hệ thống.
6.5 Kiểm tra kết nối & vận hành.
	1. Các bước thiết kế của mạng truyền thông công nghiệp và SCADA.
2. Các cấu hình phần cứng và phần mền SCADA.
3. Cách thiết kế giao diện và lập trình hệ thống SCADA bằng ngôn ngữ Script và kết hợp với ngôn ngữ ladder or STL, FB của PLC.


	Phần 2: Thực hành

	Bài 1: Hướng dẫn cơ bản các phần mền
1.1 Phần mềm Wonderware  
1.2 Phần mền OPC – Sever
1.3 Phần mền kepserver
	1. Giới thiệu phương pháp số cho mô phỏng dựa trên mô hình toán học của hệ thống điều khiển
2. Giới thiệu tổng quan về hệ thống phần mền SCADA trong thực tiễn.
3. Phương pháp và các cấu trúc cơ bản SCADA .
4. Cách chọn lựa giải pháp thích hợp cho hệ thống SCADA.
5. Cách Tổ chức hệ thống SCADA cơ bản
6. Ý nghĩa cơ bản của cấu trúc phần mền hệ thống SCADA .

	Bài 2: Thiết kế giao diện SCADA        truyền thông MTU và MASTER  RTU qua USB
2.1 Giới thiệu
2.2 Cấu hình phần cứng
2.3 Giao thức truyền thông trên mạng CC- LINK
2.4 Truyền dữ liệu giữa các RTU
2.5 Bài tập
	1. Phân tích được các vấn đề an toàn trong quá trình thiết kế giao diện SCADA
2. Phân tích được các bước trong qui trình kỹ thuật thiết kế 1 giao diện SCADA.
3. Thực hiện được các bước trong qui trình thiết kế cơ bản.
4. Phân tích và đánh giá được nhưng khác biệt, những điểm cần lưu ý trong qui trình thiết kế giao diện mạng truyền thông cc-link.
5. Trình bày và thực hiện được các phương pháp xác định thứ tự thiết lập truyền thông qua mạng cc-link 

	Bài 3: Thiết kế giao diện SCADA truyền thông giữa RTU và MTU     ( Mạng Ethernet)
3.1 Giới thiệu
3.2 Giao thức truyền thông qua mạng Ethernet
3.3 Thiết bị và cấu hình phần mềm  
3.4 Truyền dữ liệu MTU và RTU 
3.5 Bài tập
	1. Phân tích được các bước trong qui trình kỹ thuật trong truyền thông ethernet.
2. Thực hiện được các bước trong qui trình thiết lập mạng Ethernet.
3. Phân tích và đánh giá được sự khác biệt, những điểm cần lưu ý trong qui trình thiết lập mạng cc-link với mạng Ethernet.
4. Trình bày và thực hiện được phương pháp truyền thông qua mạng Ethernet.

	Bài 4: Thiết kế giao diện SCADA truyền thông giữa MTU và MASTER RTU qua cổng USB
4.1 Giới thiệu
4.2 Giao thức truyền thông mạng Melsecnet
4.3 Thiết bị và cấu hình phần mềm 
4.4 Truyền dữ liệu MTU và RTU 
4.5 Bài tập :
	1. Phân tích được các bước trong qui trình kỹ thuật trong truyền thông melsecnet.
2. Thực hiện được các bước trong qui trình thiết lập mạng melsecnet.
3. Phân tích và đánh giá được sự khác biệt, những điểm cần lưu ý trong qui trình thiết lập mạng CC-link với mạng melsecnet.
4. Trình bày và thực hiện được phương pháp truyền thông qua mạng melsecnet.

	Bài 5: Thiết kế giao diện SCADA truyền thông giữa  MTU với RTU cổng USB.
5.1 Giới thiệu
5.2 Giao thức truyền thông mạng Melsecnet
5.3 Thiết bị và cấu hình phần mềm 
5.4 Truyền dữ liệu MTU và RTU 
5.5 Bài tập
	1. Phân tích được các bước trong qui trình kỹ thuật trong truyền thông Wireless.
2. Thực hiện được các bước trong qui trình thiết lập mạng Wireless.
3. Phân tích và đánh giá được sự khác biệt, những điểm cần lưu ý trong qui trình thiết lập mạng cc-link với mạng Wireless.
4. Trình bày và thực hiện được phương pháp truyền thông qua mạng Wireless.

	Bài 6: Thiết kế HMI cảm ứng và lập trình ứng dụng bằng  ngôn ngữ script
6.1 Truyền thông MTU qua HMI cảm ứng và RTU bằng RS232.
6.2 Giới thiệu
6.3 Read/Write tín hiệu Digital
6.4 Read/Write tín hiệu Analog
6.5 Lập biểu đồ
6.6 Lập báo báo và xuất ra máy in

	1. Các bước thiết kế của SCADA & mạng truyền thông công nghiệp .
2. Phân tích cấu hình phần cứng và phần mền SCADA.
3. Cách thiết kế giao diện và lập trình hệ thống SCADA bằng ngôn ngữ Script kết hợp với ngôn ngữ truyền thống LADDER, FB, STL của PLC.
4. Cách thiết lập truyền thông qua mạng RS232 
5. Cách truyền thông điều khiển giám sát và thu thập dữ liệu ở 2 nơi và nhiều nơi.
6. Trình bày các vướng mắc, nội dung còn chưa rõ trong quá trình học, qua đó phân tích, thực hiện lại



II- TÓM TẮT NỘI DUNG MÔN HỌC
Phần 1: Lý thuyết
Chương 1: Giới thiệu tổng quan về SCADA
1.1 Tổng quan về SCADA
1.1.1 Giới thiệu và lịch sử phát triển
1.1.2 Giới thiệu hệ thống DCS
1.2 Định nghĩa hệ thống SCADA 
1.3 Mục đích bố trí các thành phần của hệ thống SCADA
1.3.1 Các thành phần của hệ thống SCADA (Phần cứng)
1.3.2 Các thành phần của hệ thống SCADA ( phần mềm)
1.4 Lịch sử phát triển tín hiệu tuyến tính và rời rạc
1.4.1 Tín hiệu tuyến tính trong đo lường và điều khiển
1.4.2 Tín hiệu rời rạc trong đo lường và điều khiển
1.4.3 Giới hạn của hệ thống mạng 2 dây.
1.4.4 Bài tập
Chương 2: Thời gian thực trong SCADA
2.1 Khái niệm
2.1.1 Thời gian thực hệ thống là gì?
2.1.2 Kiểm soát liên tục quá trình.
2.1.3 Truy cập truyền thông quan hệ chủ tớ và đồng cấp .
2.1.4 Xác định khoảng thời gian quét trong hệ thống SCADA
2.1.5 Xác định nơi để máy tính cho thích hợp 
2.2 Các yếu tố của hệ thống điều khiển, sensor, actuators & các thuật toán
2.2.1 Các thiết bị chấp hành đặc biệt của hệ thống
2.2.2 Tiêu chuẩn hóa hệ thống
2.2.3 Bảo trì hệ thống
2.2.4 Điều khiển cục bộ 
2.2.5 Điều khiển trong RTUs
2.3 Truyền thông RTU với thiết bị trường
2.3.1 Ba quy tắc của truyền thông công nghiệp
2.3.2 Tín hiệu tuyến tính trong khí nén và thuỷ lực
2.3.3 Bộ điều khiển tín hiệu tuyến tính điện 
2.3.4 Truyền thông tín hiệu rời rạc
2.3.5 Chuyển đổi tín hiệu A/D & D/A 
2.3.6 Tín hiệu song song và nối tiếp
2.3.7 Cấu trúc liên kết truyền thông
2.3.8 Bus trường & các chuẩn cùng loại
2.4 Tag là gì? các loại Tag trong SCADA.
2.4.1 Bài tập
Chương 3: Đo lường và thu thập dữ liệu năng lượng
3.1 Khái niệm  
3.2 Phát triển hệ thống đo lường năng lượng
3.2.1 Chi tiết giao thức
3.2.2 Điều khiển số
3.2.3 Điều khiển analog
3.2.4 Điều khiển nối tiếp
3.2.5 Giám sát tín hiệu rời rạc 
3.2.6 Giám sát tín hiệu đếm xung 
3.2.7 Giám sát tín hiệu nối tiếp
3.2.8 Chức năng không có RTU
3.2.9 Chọn phần cứng cho RTU
3.2.10 Bài tập
3.3 Truyền thông giữa RTU và MTU
3.3.1 Các thành phần của hệ thống truyền thông công nghiệp & SCADA
3.3.2 Giao thức SCADA & mạng truyền thông công nghiệp
3.3.3 Các modems truyền thông công nghiệp 
3.3.4 Tín hiệu đồng bộ & không đồng bộ
3.3.5 Truyền trên cáp điện thoại và sóng vô tuyến
3.3.6 Truyền mạng công nghiệp Simplex hoặc Duplex
3.3.7 Thời gian kết nối đường truyền
3.3.8 Chọn tần số kết nối
3.3.9 Chọn đường truyền thích hợp cho từng vùng miền 
3.3.10 Thay đổi tín hiệu do năng lượng mặt trời
3.3.11 Tin cậy hệ thống và bảo trì
3.3.12 Giám sát điều khiển và thu thập dữ liệu truyền thông bằng ĐTDĐ
3.3.13 Giám sát điều khiển và thu thập dữ liệu truyền thông qua internet
3.4 Đơn Vị Đầu Cuối Chủ– MTUs (Master Terminal Units)
3.4.1 Giao diện truyền thông MTU
3.4.2 Ngôn ngữ lập trình MTU bằng ngôn ngữ scripts 
3.4.3 Các tập lệnh và cú pháp
3.4.4 Cấu hình xử lý hình ảnh
3.4.5 Một vài ứng dụng đơn giản
3.4.6 Lưu trữ dữ liệu
3.4.7 Bài tập
Chương 4: Giao diện điều hành SCADA.
4.1 Giao Diện Điều Hành
4.1.1 Giao diện người dùng trên hệ thống SCADA & mạng truyền thông công nghiệp nhỏ
4.1.2 Giao diện người dùng trên hệ thống SCADA & mạng truyền thông công nghiệp trung bình
4.1.3 Giao diện người dùng trên hệ thống SCADA & mạng truyền thông công nghiệp lớn
4.1.4 Bảo mật cục bộ
4.1.5 Giám sát trạng thái của các điểm
4.1.6 Giám sát báo động (monitoring alarms)
4.1.7 Thống kê các giá trị và hướng giải quyết
4.1.8 Giao diện điều khiển
4.1.9 Xuất báo cáo
4.1.10 Vận hành song song giao diện
4.1.11 Bài tập
4.2 Điều khiển từ xa – những gì không phải SCADA
4.2.1 Phương pháp Murphy & điều khiển từ xa 
4.2.2 Thiết bị an toàn hệ thống
4.2.3 Các qui tắc ổn định hệ thống 
4.2.4 Bài tập
4.3 Dự báo năng lượng tiết kiệm được
4.4 Bảo mật hệ thống SCADA & mạng truyền thông công nghiệp
4.3.1 Những nguy cơ là gì ?
4.3.2 Đánh giá nguy cơ xâm nhập hệ thống
4.3.3 Giảm thiểu xâm nhập
4.3.4 Phát hiện và theo dõi
4.3.5 Bài tập
Chương 5: Ứng dụng
5.1 Đáp ứng thời gian thực 
5.1.1 Kiểm soát chất lượng dữ liệu
5.1.2 Quét thời hằng trong truyền thông
5.1.3 Điều khiển tự động và điều khiển từ xa
5.1.4 Ứng dụng tư vấn 
5.1.5 Bài tập
5.2 SCADA & mạng truyền thông công nghiệp
5.2.1 Công nghệ truyền thông –field data
5.2.2 Công nghệ truyền thông – MTU /RTU
5.2.3 Đơn giản hóa SCADA trong sản xuất
5.3 Tính kinh tế của hệ thống SCADA
5.3.1 Lợi ích & chi phí
5.3.2 Giảm thời gian & chi phí
5.3.3 Giảm vốn đầu tư 
5.3.4 Đào tạo và bảo trì 
5.3.5 Giảm chi phí vận hành
5.3.6 Giảm vốn
5.3.7 Giảm chi phí vận hành 
5.3.8 Nâng cao hiệu quả sản xuất 
5.3.9 Bài tập
Chương 6: Phân tích và thiết kế hệ thống SCADA & mạng truyền thông công nghiệp 
6.1 Phân tích quá trình và liệt kê dữ liệu
6.2 Phân tích và chọn cấu hình phần cứng & phần mền.
6.3 Thiết kế giao diện cho hệ thống
6.4 Chọn lựa giải pháp trong ngôn ngữ lập trình của hệ thống 
6.5 Kiểm tra kết nối và vận hành
Phần 2: Thực hành
Bài 1: Hướng dẫn cơ bản các phần mền
1.1 Phần mền Wonderware
1.2 Cách tạo biến cho đối tượng
1.3 Cách định nghĩa cho Tag
1.4 Phần mền Opc-Server
1.5 Phần Mền KepServer
Bài 2: Thiết kế giao diện SCADA truyền thông MTU với MASTER  RTU qua USB. -Truyền thông MASTER qua SLAVE (MẠNG  CC-LINK)
2.1 Giới thiệu
2.2 Cấu hình phần cứng
2.3 Giao thức truyền thông trên mạng CC- LINK
2.4 Truyền dữ liệu giữa các RTU
2.5 Bài tập
Bài 3: Thiết kế giao diện SCADA truyền thông giữa RTU và MTU ( Mạng Ethernet)
3.1 Giới thiệu
3.2 Giao thức truyền thông qua mạng Ethernet
3.3 Thiết bị và cấu hình phần mềm  
3.4 Truyền dữ liệu MTU và RTU 
3.5 Bài tập : 
3.1 Bài tập: Thiết kế giao diện SCADA và lập trình điều khiển hệ thống mô hình trạm biến thế truyền thông qua mạng  CC-LINK .
Bài 4: Thiết kế giao diện SCADA truyền thông giữa MTU và MASTER RTU qua cổng USB -Truyền thông MASTER qua  SLAVE ( Mạng Melsecnet)
4.1 Giới thiệu
4.2 Giao thức truyền thông mạng Melsecnet
4.3 Thiết bị và cấu hình phần mềm 
4.4 Truyền dữ liệu MTU và RTU 
4.5 Bài tập : Thiết kế giao diện SCADA và lập trình điều khiển hệ thống mô hình đèn giao thông của 1 ngã tư có hiển thị thời gian đếm ngược truyền thông qua mang Melsecnet.
Bài 5: Thiết kế giao diện SCADA truyền thông giữa  MTU và RTU cổng USB. -Truyền thông MASTER qua  SLAVE ( Mạng Wireless)
5.1 Giới thiệu
5.2 Giao thức truyền thông mạng Wireless
5.3 Thiết bị và cấu hình phần mềm 
5.4 Truyền dữ liệu MTU và RTU 
5.5 Bài tập : Thiết kế giao diện SCADA và lập trình điều khiển hệ thống mô hình thang máy 4 tầng truyền thông qua mang Wireless .
Bài 6: Thiết kế HMI và lập trình ứng dụng bằng  ngôn ngữ script ,kế thừa ngôn ngữ PLC truyền thông với MTU hoặc kết hợp cả 2 ngôn ngữ truyền thông giữa MTU với RTU
6.1 Truyền thông MTU qua HMI cảm ứng và RTU bằng RS232 .
6.2 Giới thiệu
6.3 Read/Write tín hiệu Digital
6.4 Read/Write tín hiệu Analog
6.5 Lập biểu đồ
6.6 Lập báo báo và xuất ra máy in

III- HỌC LIỆU
Bắt buộc
1. Giáo trình SCADA & mạng truyền thông công nghiệp, Trường ĐH Công nghiệp Tp.HCM, 2005
2. Giáo trình Thực hành SCADA & mạng truyền thông công nghiệp, Trường ĐH Công nghiệp Tp.HCM, 2014.
3. SCADA Supervisory control and data acquisition ,4 th Edition,by stuart A Boyer. Copy right 2010 (ISA- Internatial Society of  automation) .
Sách tham khảo 
1. SCADA Supervisory control and data acquisition ,4 th Edition,by stuart A Boyer.copy right 2010 (ISA- Internatial Society of  automation) . 
2. Practical SCADA for inductry (David Bailey ,Edwin Wright)First published 2003
3. Practical TCP/IP and Ethernet Networking (Deon Reynders, Edwin Wright). 
4. Practical Variable Speed Drives and Power Electronics (Malcolm Barnes) 
5. Practical Radio Engineering and Telemetry for Industry (David Bailey)
6. Practical Modern SCADA Protocols: DNP3, 60870.5 and Related Systems (Gordon 
Ngoài ra, sinh viên cần làm quen với trang web với rất nhiều thông tin và vấn đề liên quan đến môn học:
1. http://wonderware.com
2. www.lib.iuh.edu.vn
3. www.mitsubishi.com.jp 
4. www.siemen.com
5. www.en.wikipedia.org/wiki/Engine

IV- HÌNH THỨC TỔ CHỨC DẠY HỌC

6. Hình thức tổ chức dạy học
	TT
	Nội dung
	Hình thức tổ chức dạy học
	Tổng số
(Qui đổi)

	
	
	Lý thuyết
	TH/TN
	Thảo luận
	Nhóm
	Tự học
	Tư vấn
	KTĐG
	

	Phần1 : Lý thuyết

	1
	1.1
1.2

	1
	
	1
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	2
	1.3
1.4
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	2.1
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	4
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	1
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	3.1
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	3.3
	2
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	8
	3.4
	1
	
	1
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	9
	4.1
	2
	
	
	
	4
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	10
	4.2
4.3
	2
	
	
	
	4
	
	
	2

	11
	5.1
	2
	
	
	
	4
	
	1
	2

	12
	5.2
	1
	
	1
	
	4
	
	
	2

	13
	5.3
	2
	
	
	
	4
	
	
	2

	14
	6.1
6.2
6.3

	2
	
	
	
	4
	
	
	2

	15
	6.4
6.5
	2
	
	
	
	4
	
	
	2

	
	Tổng
	26
	
	4
	0
	60
	2
	3
	30

	Phần2 : Thực hành

	1
	1.1
1.2
1.3
1.4
1.5
1.6
	
	5
	0
	0
	2.5
	
	
	2.5

	2
	2.1
2.2
	
	5
	0
	0
	2.5
	
	
	2.5

	3
	2.3
2.4
	
	5
	0
	0
	2.5
	
	
	2.5

	4
	2.5
2.6
	
	5
	0
	0
	2.5
	
	
	2.5

	5
	3.1
	
	5
	0
	0
	2.5
	
	
	2.5

	6
	3.2
3.3
	
	5
	0
	0
	2.5
	
	
	2.5

	
	Tổng
	
	30
	0
	0
	15
	
	0
	15


Lịch trình chi tiết
	Hình thức tổ chức dạy học
	Thời gian, địa điểm
	Nội dung chính
	Yêu cầu SV chuẩn bị
	Ghi chú

	TT: 0
Giới thiệu chung về môn học và chính sách của môn học

	Lý thuyết
	0 giờ tín chỉ
	1. Giới thiệu đề cương.
· Mục tiêu môn học.
· Các hình thức tổ chức dạy học, nhiệm vụ của sinh viên trong mỗi hình thức dạy học.
· Các hình thức kiểm tra đánh giá và tỷ lệ.
· Hệ thống các vấn đề sinh viên chọn làm bài tập, tham luận mục tiêu môn học.
· Các hình thức tổ chức dạy học, nhiệm vụ của sinh viên trong mỗi hình thức dạy học.
· Các hình thức kiểm tra đánh giá và tỷ lệ.
· Hệ thống các vấn đề sinh viên chọn làm bài tập lớn học kỳ.
2. Giới thiệu tổng quan môn học.
· Nội dung các chương, các bài trong môn học cũng như thời gian phân bổ cho từng bài qua đó sinh viên phải chuẩn bị thời gian đọc và bố trí cho phù hợp
· Mục đích của từng chương, từng bài cũng như các tham luận cần chuẩn bị trước.
· Các tài liệu học tập cần thiết phải có cũng như tài liệu tham khảo thệm.
· Hướng dẫn phương pháp lấy tài liệu trên các trang mạng
· Chép các tài liệu môn học cho sinh viên, phân nhóm để làm các tham luận cũng như thực hành thực tế.
	· Đọc đề cương môn học
· Xây dựng kế hoạch học tập
· Chuẩn bị học liệu theo hướng dẫn
	

	TT: 01
Chương 1: Giới thiệu tổng quan về SCADA

	Lý thuyết
	1 giờ tín chỉ
	· Tổng quan về sự phát triển của; SCADA & mạng truyền thông công nghiệp
· Các loại SCADA & mạng truyền thông công nghiệp thực tế.
· Các thuật ngữ cơ bản về SCADA & mạng truyền thông công nghiệp
· Kết cấu cơ bản của SCADA & mạng truyền thông công nghiệp; 
· Giới thiệu hệ thống DCS
· Nguyên lý làm việc của hệ thống DCS
· Phân biệt được SCADA & mạng truyền thông công nghiệp khác với hệ thống DCS
· Qua đó phân tích được phạm vi ứng dụng thực tế của SCADA & mạng truyền thông công nghiệp ở tất cả lĩnh vực trong dây chuyền sản xuất tự động hóa (lọc dầu ,cấp thóat nước ,sản xuất xi măng ,điện lực,.....)
	· Xây dựng kế hoạch học tập
· Chuẩn bị học liệu theo hướng dẫn.
· Giáo trình SCADA & mạng truyền thông công nghiệp, Trường ĐH Công nghiệp Tp.HCM, 2005
· Giáo trình Thực hành SCADA & mạng truyền thông công nghiệp, Trường ĐH Công nghiệp Tp.HCM, 2014.
· SCADA Supervisory control and data acquisition ,4 th Edition,by stuart A Boyer. 
	

	Thảo luận




	1 giờ tín chỉ
	· Mục đích bố trí các thành phần của hệ thống SCADA
· Các loại SCADA & mạng truyền thông công nghiệp truyền thống hiện nay và các loại SCADA & mạng truyền thông công nghiệp đang được nghiên cứu.
· Các thành phần của hệ thống SCADA (Phần cứng)
· Các thành phần của hệ thống SCADA ( phần mềm)
	· www.en.wikipedia.org/wiki/Engine
· www.wonderware.com
· www.siemens.com
· www.omron.com
	

	TT: 02
Chương 1: Giới thiệu tổng quan về SCADA

	Lý thuyết
	2 giờ tín chỉ
	· Phương pháp và các cấu trúc cơ bản SCADA .
· Cách chọn lựa giải pháp thích hợp cho hệ thống SCADA.
· Cách thức tổ chức hệ thống SCADA cơ bản
· Ý nghĩa cơ bản các thành phần của hệ thống SCADA & mạng truyền thông công nghiệp
· Các hư hỏng do cấu trúc và hệ thống dự phòng trong SCADA & mạng truyền thông công nghiệp.
· Nguyên lý làm việc của các cơ cấu  phần cứng của hệ thống mạng truyền thông công nghiệp
	· Chuẩn bị học liệu theo hướng dẫn.
· Giáo trình SCADA & mạng truyền thông công nghiệp, Trường ĐH Công nghiệp Tp.HCM, 2005
· Giáo trình Thực hành SCADA & mạng truyền thông công nghiệp, Trường ĐH Công nghiệp Tp.HCM, 2014.
· SCADA Supervisory control and data acquisition ,4 th Edition,by stuart A Boyer. 
	

	TT: 03
Chương 2: Thời gian thực trong SCADA
	

	Lý thuyết
	2 giờ tín chỉ
	· Thời gian thực hệ thống là gì?
· Trong SCADA & mạng truyền thông công nghiệp phải nêu rõ đáp ứng thời gian thực hệ thống .
· Cách kiểm soát liên tục quá trình trong hệ thống SCADA & mạng truyền thông công nghiệp.
· Thiết lập truy cập truyền thông quan hệ chủ tớ của mạng đồng cấp .
· Xác định khoảng thời gian quét trong hệ thống SCADA & mạng truyền thông công nghiệp
· Các yếu tố của hệ thống điều khiển, sensor, actuators và các thuật toán.
· Các thiết bị chấp hành đặc biệt của hệ thống
· Tiêu chuẩn hóa hệ thống
· Kiểm soát liên tục quá trình.
· Thiết lập Truy cập truyền thông quan hệ chủ tớ và đồng cấp .
· Xác định khoảng thời gian quét trong hệ thống SCADA
· Xác định nơi để máy tính cho thích hợp
· Các phương pháp chuyển đổi tín hiệu số sang tương tự và ngược lại tín hiệu tương tự sang tín hiệu số.
· Các cấu trúc truyền thông công nghiệp trong dây chuyền sản xuất hiện nay
	· Chuẩn bị học liệu theo hướng dẫn.
· Giáo trình SCADA & mạng truyền thông công nghiệp, Trường ĐH Công nghiệp Tp.HCM, 2005
· Giáo trình Thực hành SCADA & mạng truyền thông công nghiệp, Trường ĐH Công nghiệp Tp.HCM, 2014.
· SCADA Supervisory control and data acquisition ,4 th Edition,by stuart A Boyer. 
	

	TT: 04
Chương 2: Thời gian thực trong SCADA

	Lý thuyết
	2 giờ tín chỉ
	· Các thiết bị chấp hành đặc biệt của hệ thống
· Tiêu chuẩn hóa hệ thống
· Bảo trì hệ thống
· Điều khiển cục bộ 

	· Chuẩn bị học liệu theo hướng dẫn.
· Giáo trình SCADA & mạng truyền thông công nghiệp, Trường ĐH Công nghiệp Tp.HCM, 2005
· Giáo trình Thực hành SCADA & mạng truyền thông công nghiệp, Trường ĐH Công nghiệp Tp.HCM, 2014.
· SCADA Supervisory control and data acquisition ,4 th Edition,by stuart A Boyer. 
	

	TT: 05
Chương 2: Thời gian thực trong SCADA

	Lý thuyết
	2 giờ tín chỉ
	· Trình bày ba quy tắc của truyền thông công nghiệp
· Xác định được tín hiệu tuyến tính trong khí nén và thuỷ lực
· Bộ điều khiển tín hiệu tuyến tính điện 
· Truyền thông tín hiệu rời rạc
· Cách thiết lập chuyển đổi tín hiệu A/D & D/A 
· Phân biệt tín hiệu song song và nối tiếp
· Cấu trúc liên kết truyền thông trong công nghiệp
· Bus trường & các chuẩn cùng loại 
· Trình bày các loại Tag trong SCADA .
· Tag là gì ? các loại Tag trong SCADA.
· Bài tập
	· Chuẩn bị học liệu theo hướng dẫn.
· Giáo trình SCADA & mạng truyền thông công nghiệp, Trường ĐH Công nghiệp Tp.HCM, 2005
· Giáo trình Thực hành SCADA & mạng truyền thông công nghiệp, Trường ĐH Công nghiệp Tp.HCM, 2014.
· SCADA Supervisory control and data acquisition ,4 th Edition,by stuart A Boyer. 
	

	
	
	· Các nguyên tắc truyền thông công nghiệp
· Các tín hiệu tuyến tính trong khí nén
· Cách thiết lập chuyển đổi bộ A/D trong công nghiệp
· Các kiểu Tag thường sử dụng trong SCADA và mạng truyền thông công nghiệp
	· www.en.wikipedia.org/wiki/Engine
· www.wonderware.com
· www.siemens.com
· www.omron.com
	

	TT: 06
Chương 3:  Đơn vị đầu cuối từ xa RTUs

	Lý thuyết
	2 giờ tín chỉ
	· Nêu cấu trúc cơ bản của 1 RTU .
· Giao diện truyền thông của hệ thống SCADA và mạng truyền thông công nghiệp
· Chi tiết giao thức các giao thức sử dụng trong SCADA và mạng truyền thông công nghiệp
· Phân biệt được khác nhau giữa điều khiển số & điều khiển analog
· Cách truyền data điều khiển nối tiếp & giám sát tín hiệu rời rạc 
· Giám sát tín hiệu đếm xung tốc độ cao
· Giám sát tín hiệu nối tiếp
· Trong điều khiển giám sát trong SCADA không có sử dụng chức năng RTU
· So sánh được hệ thống có phần cứng là RTU và Phần cứng không có RTU i)

	· Chuẩn bị học liệu theo hướng dẫn.
· Giáo trình SCADA & mạng truyền thông công nghiệp, Trường ĐH Công nghiệp Tp.HCM, 2005
· Giáo trình Thực hành SCADA & mạng truyền thông công nghiệp, Trường ĐH Công nghiệp Tp.HCM, 2014.
· SCADA Supervisory control and data acquisition ,4 th Edition,by stuart A Boyer. 
	

	TT: 07
Chương 3:  Đơn vị đầu cuối từ xa RTUs

	Lý thuyết
	2 giờ tín chỉ
	· Các thành phần của hệ thống truyền thông công nghiệp & SCADA
· Giao thức mạng truyền thông công nghiệp & SCADA
· Các modems truyền thông công nghiệp 
· Trình bày hai tín hiệu đồng bộ & không đồng bộ
· Truyền trên cáp điện thoại và sóng vô tuyến
· Truyền mạng công nghiệp Simplex hoặc Duplex
· Thời gian kết nối đường truyền
· Chọn tần số kết nối
· Chọn đường truyền thích hợp cho từng vùng miền 
· Trình bày độ tin cậy hệ thống và bảo trì
· Giám sát điều khiển và thu thập dữ liệu truyền thông bằng ĐTDĐ
· Giám sát điều khiển và thu thập dữ liệu truyền thông qua internet
	· Chuẩn bị học liệu theo hướng dẫn.
· Giáo trình SCADA & mạng truyền thông công nghiệp, Trường ĐH Công nghiệp Tp.HCM, 2005
· Giáo trình Thực hành SCADA & mạng truyền thông công nghiệp, Trường ĐH Công nghiệp Tp.HCM, 2014.
· SCADA Supervisory control and data acquisition ,4 th Edition,by stuart A Boyer. 
	

	TT: 08
Chương 3:  Đơn vị đầu cuối từ xa RTUs

	Lý thuyết
	1 giờ tín chỉ
	· Nêu cách truyền thông giữa RTU và MTU
· Các thành phần của hệ thống truyền thông công nghiệp & SCADA
· Giới thiệu các khối truyền thông công nghiệp trong thực tế
· So sánh được tín hiệu đồng bộ & không đồng bộ
· Cách truyền mạng công nghiệp Simplex & Duplex 
	· Chuẩn bị học liệu theo hướng dẫn.
· Giáo trình SCADA & mạng truyền thông công nghiệp, Trường ĐH Công nghiệp Tp.HCM, 2005
· Giáo trình Thực hành SCADA & mạng truyền thông công nghiệp, Trường ĐH Công nghiệp Tp.HCM, 2014.
· SCADA Supervisory control and data acquisition ,4 th Edition,by stuart A Boyer. 
	

	Thảo luận
	1 giờ tín chỉ
	· Cấu tạo của một MTU, Phân biệt được đơn vị đầu cuối chủ ( MTU) với đơn vị đầu cuối từ xa( RTU)
· Thiết kế được giao diện truyền thông MTU
· Làm quen với ngôn ngữ lập trình MTU bằng ngôn ngữ scripts 
· Các tập lệnh và cú pháp của ngôn ngữ scripts
· Cấu hình xử lý hình ảnh và lưu trữ dữ liệu trong hệ thống
	· Đọc:
· www.en.wikipedia.org/wiki/Engine
· www.wonderware.com
· www.siemens.com
· www.omron.com
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Chương 4: Giao diện điều hành

	Lý thuyết
	2 giờ tín chỉ
	· Khái niệm giao diện người dùng trên hệ thống mạng truyền thông công nghiệp & SCADA nhỏ
· Khái niệm giao diện người dùng trên hệ thống mạng truyền thông công nghiệp & SCADA trung bình
· Khái niệm giao diện người dùng trên hệ thống mạng truyền thông công nghiệp & SCADA lớn
· Cách bảo mật cục bộ
· Cách giám sát trạng thái của các điểm
· Giám sát báo động (monitoring alarms)
· Thống kê các giá trị và hướng giải quyết
· Giao diện điều khiển trong hệ thống
· Cách xuất báo cáo trong hệ thống SCADA & mạng truyền thông công nghiệp
· Cách vận hành song song giao diện nghĩa là vận hành hai nơi của hai giao diên cách xa nhau
· Nêu những thiết bị an toàn hệ thống & các qui tắc ổn định hệ thống
· Các cách giảm thiểu xâm nhập, phát hiện và theo dõi
· Các ứng dụng SCADA & mạng truyền thông công nghiệp tuân thủ các qui tắc như sau
· Kiểm soát chất lượng dữ liệu
· Quét thời hằng trong truyền thông
· Điều khiển tự động và điều khiển từ xa
· Ứng dụng tư vấn 
· Công nghệ truyền thông – MTU /RTU
· Đơn giản hóa SCADA trong sản xuất
· Ứng dụng mạng truyền thông công nghiệp & SCADA trong tự động hóa ngày càng nhiều
· Giảm chi phí vận hành
· Nâng cao hiệu quả sản xuất
· Phân biệt giao diện người dùng trên hệ thống mạng truyền thông công nghiệp & SCADA nhỏ
· Phân biệt giao diện người dùng trên hệ thống mạng truyền thông công nghiệp & SCADA trung bình 
· Phân biệt giao diện người dùng trên hệ thống mạng truyền thông công nghiệp & SCADA trung bình
· Cách xuất báo cáo hệ thống,phát hiện hư hỏng để phục sửa chữa và bảo trì.
· Các qui tắc thiết kế giao diện điếu hành 
· Các phương pháp và công nghệ truyền thông trong các nhà máy đang sử dụng.
· Tự động hóa và SCADA
	· Chuẩn bị học liệu theo hướng dẫn.
· Giáo trình SCADA & mạng truyền thông công nghiệp, Trường ĐH Công nghiệp Tp.HCM, 2005
· Giáo trình Thực hành SCADA & mạng truyền thông công nghiệp, Trường ĐH Công nghiệp Tp.HCM, 2014.
· SCADA Supervisory control and data acquisition ,4 th Edition,by stuart A Boyer. 
	

	TT: 10
Chương 4: Giao diện điều hành

	Lý thuyết
	2 giờ tín chỉ
	· Các phương pháp xác định kiểm soát chất lượng dữ liệu
· Các phương pháp hiệu chỉnh quét thời hằng trong truyền thông
· Các phương pháp lập trình điều khiển tự động và điều khiển từ xa
· Quan sát phân biệt được sự khác nhau giữa loại điều khiển từ xa có dây và điều khiển từ xa không dây.
· Thực hiện qui trình ứng dụng tư vấn. 
· Phương pháp kiểm tra xác định hư hỏng các chi tiết trong cơ cấu điều khiển tự động, phương pháp  sửa chữa các chi tiết trong hệ thống  SCADA 
· Thực hành tháo lắp, kiểm tra và đề xuất sửa chữa cơ cấu phối theo qui trình kỹ thuật tự xây dựng. Trao đổi, thảo luận và xây dựng lại qui trình hợp lý nhất cũng như phương án sửa chữa hiệu quả nhất
	· Chuẩn bị học liệu theo hướng dẫn.
· Giáo trình SCADA & mạng truyền thông công nghiệp, Trường ĐH Công nghiệp Tp.HCM, 2005
· Giáo trình Thực hành SCADA & mạng truyền thông công nghiệp, Trường ĐH Công nghiệp Tp.HCM, 2014.
· SCADA Supervisory control and data acquisition ,4 th Edition,by stuart A Boyer. 
	

	TT: 11
Chương 5: Đáp ứng thời gian thực

	Lý thuyết
	2 giờ tín chỉ
	· Trình bày cách kiểm soát chất lượng dữ liệu
· Trình bày quét thời hằng trong SCADA và mạng truyền thông công nghiệp
· Phương pháp điều khiển tự động và điều khiển từ xa
· Trình bày ứng dụng tư vấn trong SCADA
· Bài tập
	· Chuẩn bị học liệu theo hướng dẫn.
· Giáo trình SCADA & mạng truyền thông công nghiệp, Trường ĐH Công nghiệp Tp.HCM, 2005
· Giáo trình Thực hành SCADA & mạng truyền thông công nghiệp, Trường ĐH Công nghiệp Tp.HCM, 2014.
· SCADA Supervisory control and data acquisition ,4 th Edition,by stuart A Boyer. 
	

	TT: 12
Chương 5: Đáp ứng thời gian thực

	Lý thuyết
	1 giờ tín chỉ
	· Phương pháp xác định công nghệ truyền thông –field data
· Các hiện tượng và nguyên nhân gây ra hư hỏng của hệ thống truyền thông .
· Qui trình và phương pháp truyền thông giữa MTU qua RTU
· Phương pháp kiểm tra xác định hư hỏng trên đường truyền ,phương án sửa chữa và thay thế thiết bị.
· Phương pháp tính toán và lựa chọn mạng truyền thông công nghiệp 
· Thực hiện việc kiểm tra và đề xuất phương pháp sửa chữa. Thảo luận, trao đổi để có phương án sửa chữa hiệu quả nhất (thời gian và giá thành).

	· Chuẩn bị học liệu theo hướng dẫn.
· Giáo trình SCADA & mạng truyền thông công nghiệp, Trường ĐH Công nghiệp Tp.HCM, 2005
· Giáo trình Thực hành SCADA & mạng truyền thông công nghiệp, Trường ĐH Công nghiệp Tp.HCM, 2014.
· SCADA Supervisory control and data acquisition ,4 th Edition,by stuart A Boyer.
	

	Thảo luân
	1 giờ tín chỉ
	· Lựa chọn phương pháp và tối ưu hóa hệ thống SCADA và mạng truyền thông công nghiệp.
· Giải bài tập
	
	

	TT: 13
Chương 5: Đáp ứng thời gian thực

	Lý thuyết
	2 giờ tín chỉ
	· Nêu rõ các lợi ích khi đầu tư hệ thống SCADA
giảm thời gian & chi phí 
· So sánh giữa chi phí vận hành cổ điển với vận hành bằng hệ thống SCADA, ưu và nhược điểm như thế nào.
· Trong sản xuất hệ thống có độ tin cậy cao so với các phương thức sản xuất cổ điển .
· Nâng cao được hiệu qủa sản xuất, trong quá trình sản xuất theo dây chuyền công nghệ ngày càng phổ biến và hiệu qủa hơn .
· Quá trình đào tạo và bảo trì hệ thống SCADA và mạng truyền thông công nghiệp.
· Qui trình và phương pháp chọn giải pháp tối ưu cho hệ thống mang lại hiệu quả và kinh tế cao .
	· Chuẩn bị học liệu theo hướng dẫn.
· Giáo trình SCADA & mạng truyền thông công nghiệp, Trường ĐH Công nghiệp Tp.HCM, 2005
· Giáo trình Thực hành SCADA & mạng truyền thông công nghiệp, Trường ĐH Công nghiệp Tp.HCM, 2014.
· SCADA Supervisory control and data acquisition ,4 th Edition,by stuart A Boyer. 
	

	TT: 14
Chương 6: Phân tích và thiết kế hệ thống SCADA & mạng truyền thông công nghiệp

	Lý thuyết
	2 giờ tín chỉ
	· Qui trình phân tích quá trình của hệ thống cần thiết kế và liệt kê dữ liệu cần thiết cho hệ thống.
· Phân tích và chọn giải pháp cho hệ thống được tối ưu hóa .
· Chọn phần mền có đầy đủ tính năng của  hệ thống cần thiết kế
· Chọn cấu trúc phần cứng đơn giản hóa và đáp ứng tương thích với hệ thống 
· Qui trình và phương pháp thiết kế giao diện gọn đẹp mang tính công nghiệp và thể hiện đầy đủ các tính năng của hệ thống.
	· Chuẩn bị học liệu theo hướng dẫn.
· Giáo trình SCADA & mạng truyền thông công nghiệp, Trường ĐH Công nghiệp Tp.HCM, 2005
· Giáo trình Thực hành SCADA & mạng truyền thông công nghiệp, Trường ĐH Công nghiệp Tp.HCM, 2014.
· SCADA Supervisory control and data acquisition ,4 th Edition,by stuart A Boyer.
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Chương 6: Phân tích và thiết kế hệ thống SCADA & mạng truyền thông công nghiệp

	Lý thuyết
	2 giờ tín chỉ
	· Chọn lựa ngôn ngữ lập trình cho tương thích và tối ưu hóa hệ thống.
· Kiểm tra thiết lập kết nối và vận hành hệ thống
· Ôn tập và giải bài tập
	· Chuẩn bị học liệu theo hướng dẫn.
· Giáo trình SCADA & mạng truyền thông công nghiệp, Trường ĐH Công nghiệp Tp.HCM, 2005
· Giáo trình Thực hành SCADA & mạng truyền thông công nghiệp, Trường ĐH Công nghiệp Tp.HCM, 2014.
· SCADA Supervisory control and data acquisition ,4 th Edition,by stuart A Boyer. 
	

	Phần 2: Thực hành

	TT: 01
Bài 1: Hướng dẫn cơ bản các phần mền

	Thực hành
	2.5 giờ tín chỉ
	· Giới thiệu tổng quan về hệ thống SCADA trong thực tiễn.
· Các phương pháp và các cấu trúc cơ bản SCADA .
· Trình bày giải pháp thích hợp cho hệ thống SCADA.
· Nêu rõ tổ chức hệ thống SCADA và mạng truyền thông công nghiệp
· Trình bày ý nghĩa cơ bản của hệ thống SCADA & mạng truyền thông công nghiệp
· Giới thiệu những tính năng của phần mền SCADA 
· Trình bày cách tạo 1  giao diện cơ bản 
· Trình bày cách tạo một đối tượng điều khiển
· Lập trình giám sát điều khiển hệ thống bằng ngôn ngữ scripts
· Trình bày cách kết hợp giữa 2 ngôn ngữ trong cùng 1 hệ thống SCADA.
· Trình bày các bước kết nối giao diện SCADA qua mô hình
	· Giáo trình Thực hành SCADA & mạng truyền thông công nghiệp, Trường ĐH Công nghiệp Tp.HCM, 2014.
· SCADA Supervisory control and data acquisition ,4 th Edition,by stuart A Boyer. Copy right 2010 (ISA- Internatial Society of  automation) .
· Practical SCADA for industry. by stuart A Boyer. Copy right 2003 (ISA- Internatial Society of  automation) .
	

	TT: 02
Bài 2: Thiết kế giao diện SCADA truyền thông MTU và MASTER  RTU qua USB

	Thực hành
	2.5 giờ tín chỉ
	· Thiết kế giao diện SCADA cho hệ thống điều khiển 4 tải .
· Trình bày nguyên lý hoạt động máy cắt điện trong hệ thống điện điều khiển từ xa.
· Cách thiết lập truy cập thông tin liên tục giữa chủ và tớ đồng cấp và không đồng cấp
· Cách tính toán chọn lớp ứng dụng thích hợp trong SCADA.
· Lập trình truyền thông qua mạng CC-LINK cho trạm chủ và trạm tớ
· Trình bày cách kết nối điều khiển RTUs.
· Kiểm tra kết nối mô hình và đổ chương trình vận hành điều khiển giám sát hệ thống.
	· Giáo trình thực hành SCADA & mạng truyền thông công nghiệp, Trường ĐH Công nghiệp Tp.HCM, 2014.
· SCADA Supervisory control and data acquisition ,4 th Edition,by stuart A Boyer. Copy right 2010 (ISA- Internatial Society of  automation) .
· Practical SCADA for industry. by stuart A Boyer. Copy right 2003 (ISA- Internatial Society of  automation) .
	

	TT: 03
Bài 3: Thiết kế giao diện SCADA truyền thông giữa RTU và MTU ( Mạng Ethernet)

	Thực hành
	2.5 giờ tín chỉ
	· Thiết kế giao diện SCADA cho hệ thống điều khiển mô hình trạm hạ thế .
· Trình bày nguyên lý hoạt động mô hình trạm hạ thế  trong hệ thống SCADA.
· Cách thiết lập truy cập thông tin liên tục giữa chủ và tớ đồng cấp và không đồng cấp
· Cách tính toán chọn lớp ứng dụng thích hợp trong SCADA.
· Lập trình truyền thông qua mạng ETHERNET cho trạm chủ và trạm tớ
· Trình bày cách kết nối điều khiển RTUs.
· Kiểm tra kết nối mô hình và đổ chương trình vận hành điều khiển giám sát hệ thống.
	· Giáo trình Thực hành SCADA & mạng truyền thông công nghiệp, Trường ĐH Công nghiệp Tp.HCM, 2014.
· SCADA Supervisory control and data acquisition ,4 th Edition,by stuart A Boyer. Copy right 2010 (ISA- Internatial Society of  automation) .
· Practical SCADA for industry. by stuart A Boyer. Copy right 2003 (ISA- Internatial Society of  automation) .
	

	TT: 04
Bài 4: Thiết kế giao diện SCADA truyền thông giữa MTU và MASTER RTU qua cổng USB

	Thực hành
	2.5 giờ tín chỉ
	· Thiết kế giao diện SCADA cho hệ thống điều khiển đèn giao thông cho 2 ngã tư .
· Trình bày nguyên lý hoạt động hệ thống đèn giao thông trong hệ thống SCADA.
·  Cách thiết lập truy cập thông tin liên tục giữa chủ và tớ đồng cấp và không đồng cấp
·  Cách tính toán chọn lớp ứng dụng thích hợp trong SCADA.
· Lập trình truyền thông qua mạng MELSECNET cho trạm chủ và trạm tớ bằng ngôn ngữ scripts hoặc dùng ngôn ngữ LADDER, STL, FB của PLC
· Trình bày cách kết nối điều khiển RTUs.
· Kiểm tra kết nối mô hình và đổ chương trình vận hành điều khiển giám sát hệ thống.
	· Giáo trình Thực hành SCADA & mạng truyền thông công nghiệp, Trường ĐH Công nghiệp Tp.HCM, 2014.
· SCADA Supervisory control and data acquisition ,4 th Edition,by stuart A Boyer. Copy right 2010 (ISA- Internatial Society of  automation) .
· Practical SCADA for industry. by stuart A Boyer. Copy right 2003 (ISA- Internatial Society of  automation) .
	

	TT: 05
Bài 5: Thiết kế giao diện SCADA truyền thông giữa  MTU với RTU cổng USB.

	Thực hành
	2.5 giờ tín chỉ
	· Thiết kế giao diện SCADA cho hệ thống điều khiển mô hình thang máy.
· Trình bày nguyên lý hoạt động thang máy 4 tầng điều khiển giám sát qua mạng WIRELESS.
· Cách thiết lập truy cập thông tin liên tục giữa chủ và tớ đồng cấp và không đồng cấp
· Cách tính toán chọn lớp ứng dụng thích hợp trong SCADA.
· Lập trình truyền thông qua mạng WIRELESS cho trạm chủ và trạm tớ
· Trình bày cách kết nối điều khiển RTUs.
· Kiểm tra kết nối mô hình và đổ chương trình vận hành điều khiển giám sát hệ thống.

	· Giáo trình Thực hành SCADA & mạng truyền thông công nghiệp, Trường ĐH Công nghiệp Tp.HCM, 2014.
· SCADA Supervisory control and data acquisition ,4 th Edition,by stuart A Boyer. Copy right 2010 (ISA- Internatial Society of  automation) .
· Practical SCADA for industry. by stuart A Boyer. Copy right 2003 (ISA- Internatial Society of  automation) .
	

	TT: 06
Bài 06: Thiết kế HMI và lập trình ứng dụng bằng  ngôn ngữ script.

	Thực hành
	2.5 giờ tín chỉ
	· Thiết kế giao diện SCADA cho hệ thống điều khiển mô hình trộn sản phẩm chất lỏng.
· Thiết kế giao diện màn hình cảm ứng( HMI) cho hệ thống điều khiển mô hình trộn sản phẩm chất lỏng.
· Trình bày nguyên lý hoạt động mô hình trộn sản phẩm chất lỏng điều khiển giám sát qua mạng RS232.
· Cách thiết lập truy cập thông tin liên tục giữa chủ và tớ đồng cấp và không đồng cấp
· Cách tính toán chọn lớp ứng dụng thích hợp trong SCADA.
· Lập trình bằng ngôn ngữ scripts truyền thông MTU qua  màn hình cảm ứng (HMI) bằng cổng RS232 từ màn hình cảm ứng (HMI) qua RTU truyền thông bằng RS 232 .
· Vận hành song song hai giao diện
· Trình bày cách kết nối điều khiển RTUs.
· Kiểm tra kết nối mô hình và đổ chương trình vận hành điều khiển giám sát hệ thống.
	· Giáo trình Thực hành SCADA & mạng truyền thông công nghiệp, Trường ĐH Công nghiệp Tp.HCM, 2014.
· SCADA Supervisory control and data acquisition ,4 th Edition,by stuart A Boyer. Copy right 2010 (ISA- Internatial Society of  automation) .
· Practical SCADA for industry. by stuart A Boyer. Copy right 2003 (ISA- Internatial Society of  automation) .
	


9. Chính sách đối với môn học
· Theo quy chế đào tạo hiện hành
· Cho phép thực hiện lại các bài tập không quá 1 lần (trong trường hợp không đạt)
· Kết quả đánh giá môn học là thông tin mang tính cá nhân, không công khai
Tổng số giờ tín chỉ	: 45
· Số giờ lý thuyết	: 26
· Số giờ thảo luận và hướng dẫn bài tập	: 4
· Số giờ kiểm tra giữa kỳ	: 1
· Số giờ thuyết trình bài tập nhóm và ôn tập cuối kỳ	: 0
· Số giờ thực hành (qui đổi)	: 15

V- Phương Pháp, Hình Thức Kiểm Tra Đánh Giá

	Hình thức
	Tỉ lệ %

	Phần lý thuyết
	67

	- Thi kiểm traTK
	20

	- Thi giữa kỳ
	30

	- Thi cuối kỳ
	50

	Phần thực hành
	33

	- Báo cáo thực hành
	100



	Khoa phê duyệt
	Người xây dựng chương trình
	Trưởng bộ môn

	

TS. Trần Thanh Ngọc
	

ThS. Lê Long Hồ
	

TS. Ngô Thanh Quyền
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